						Załącznik nr 1 do umowy nr ……, z dnia ............................ r.

Zasady przetwarzania powierzonych Wykonawcy danych osobowych

§ 1.

1. Spółka, stosownie do rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679, z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016), zwanego dalej rozporządzeniem, 
powierza przetwarzanie danych osobowych Wykonawcy w zakresie niezbędnym do realizacji przedmiotu umowy.
2. Spółka jest administratorem danych osobowych w rozumieniu rozporządzenia.
3. Dane osobowe przetwarzane będę w siedzibie Wykonawcy lub innej lokalizacji wybranej przez Wykonawcę. Lokalizacja ta musi umożliwiać spełnianie warunków określonych w niniejszym załączniku.

§ 2.

1. Wykonawca zobowiązuje się przetwarzać powierzone mu dane osobowe wyłącznie w celu realizacji przedmiotu umowy i w zakresie określonym w umowie.
2.   Wykonawca zobowiązuje się spełnić warunki, o których mowa w rozporządzeniu, w szczególności Wykonawca zobowiązuje się, do:
1) zastosowania środków technicznych i organizacyjnych zapewniających ochronę przetwarzanych danych osobowych, a w szczególności zabezpieczenia danych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, uszkodzeniem lub zniszczeniem,
2) dopuszczenia do przetwarzania danych osobowych, w tym obsługi systemu informatycznego oraz urządzeń wchodzących w jego skład, służących do przetwarzania danych, wyłącznie osób posiadających wydane przez niego upoważnienie,
3) zapewnienia kontroli nad prawidłowością przetwarzania danych,
4) prowadzenia ewidencji osób upoważnionych do przetwarzania danych osobowych,
5) dochowania szczególnej staranności, aby osoby upoważnione do przetwarzania danych osobowych zachowały je w tajemnicy, również po zakończeniu realizacji umowy, między innymi, poprzez poinformowanie ich o prawnych konsekwencjach naruszenia poufności danych oraz odebranie oświadczeń o zachowaniu w tajemnicy tych danych.
3.   Wykonawca zobowiązuje się do przetwarzania danych osobowych przy użyciu urządzeń i systemów informatycznych zapewniających zastosowanie wysokiego poziomu bezpieczeństwa.
4. Wykonawca zobowiązuje się do odebrania od osób, które będą dopuszczone do przetwarzania danych osobowych oświadczenia zgodnego z załączonym wzorem. Wykonawca zobowiązuje się do przechowywania odebranych oświadczeń i do udostępniania ich na wezwanie Spółki.
5.  Wykonawca prowadzi i aktualizuje na bieżąco wykaz pracowników, którzy na podstawie zawartej umowy będą mieli lub potencjalnie mogą mieć dostęp do informacji chronionych przez Spółkę. Wykaz ten po każdej aktualizacji powinien być niezwłocznie przesłany do Spółki.

§ 3.

1. Wykonawca nie będzie udostępniał danych osobowych objętych umową osobom trzecim i nie będzie podpowierzał ich przetwarzania bez uzyskania pisemnej zgody Spółki. 
2. Wydając zgodę, o której mowa w ust. 1, Spółka ma prawo określić zakres i zasady ewentualnego udostępnienia lub podpowierzenia, a Wykonawca ma obowiązek dostosować się do warunków określonych przez Spółkę.
§ 4.

1. Strony ustalają, że podczas realizacji umowy będą ze sobą ściśle współpracować, zawiadamiając się wzajemnie o wszystkich okolicznościach mających lub mogących mieć wpływ na spełnienie warunków niniejszego powierzenia.
2. Spółka ma prawo do kontroli sposobu wykonania umowy, poprzez przeprowadzenie niezapowiedzianych, doraźnych kontroli sposobu przetwarzania danych osobowych oraz prawo żądania złożenia pisemnych wyjaśnień przez Wykonawcę. 
3. W celu wykonania kontroli, upoważnieni pracownicy Spółki mają prawo:
1) wstępu do pomieszczeń, w których przetwarzane są dane osobowe i przeprowadzenia niezbędnych czynności kontrolnych, 
2) żądania złożenia pisemnych i ustnych wyjaśnień w celu ustalenia stanu faktycznego, 
3) przeprowadzenia oględzin urządzeń, nośników oraz systemów informatycznych służących do przetwarzania danych.
4. Na zakończenie kontroli, o której mowa w ust. 3, Spółka sporządza protokół, który podpisują i otrzymują obie Strony. Wykonawcy może wnieść jednostronne zastrzeżenia do protokołu.
5. Po kontroli, o której mowa w ust. 3, Spółka może określić zalecenia pokontrolne i ma prawo żądać wykonania zaleceń pokontrolnych, o ile są one zgodne z umową oraz określić termin ich realizacji.

§ 5.

Po rozwiązaniu umowy, Wykonawca niezwłocznie, ale nie później niż w terminie do 30 dni, zobowiązuje się usunąć wszelkie dane osobowe, których przetwarzanie zostało mu powierzone, w tym skutecznie usunąć je również z nośników elektronicznych pozostających w dyspozycji Wykonawcy. Powyższy obowiązek nie dotyczy danych, do których przechowywania Wykonawca zobowiązany jest na mocy przepisów prawa.
§ 6.

Umowa może zostać wypowiedziana ze skutkiem natychmiastowym bez okresu wypowiedzenia, w przypadku:
1) rażącego naruszenia przez Wykonawcę postanowień niniejszego załącznika,
2) wyrządzenia przez Wykonawcę przy realizacji umowy szkody Spółce, wskutek naruszenia postanowień niniejszego załącznika,
3) uporczywego wstrzymywania się z realizacją zaleceń pokontrolnych,
4) wszczęcia postępowania sądowego przeciw Wykonawcy, w związku z naruszeniem ochrony danych osobowych.
§ 7.

W przypadku wygaśnięcia lub odstąpienia jednej ze Stron od umowy, Wykonawca jest zobowiązany podjąć stosowne działania w celu wyeliminowania możliwości dalszego przetwarzania danych osobowych powierzonych mu na podstawie umowy.
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